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Administratorem danych osobowych jest ENGLISH SCHOOL Magdalena Swét,

zwany dalej ,firmg”, ,Administratorem”.

KIEDY firma JEST ADMINISTRATOREM DANYCH OSOBOWYCH?

W sytuacji gdy decyduje o celach i sposobach przetwarzania danych osobowych,
czyli decyduje o tym: jakie dane zbiera (np. imie, nazwisko, adres zamieszkania), w
jakim celu (np. cel - realizacja umowy), jak je bedzie przetwarza¢ i jak

zabezpieczac.

Celem Polityki jest zapewnienie wilasciwej ochrony przetwarzanych danych

osobowych.

CZYM SA DANE OSOBOWE?

S3 to wszelkie informacje o osobie, ktore ja identyfikujg wprost lub umozliwia
jej zidentyfikowanie, np. imie i nazwisko, PESEL, NIP, numer telefonu, adres e-mail,
adres zamieszkania/zameldowania/siedziby, dane udostepniane w ramach profilu na
portalu spoftecznosciowych, wizerunek, numer Klienta, dane o lokalizacji, identyfikator
internetowy, pseudonim, inne dane okreslajgce fizyczng, fizjologiczng, psychiczna,

ekonomiczng, kulturowa, spoteczng tozsamos¢ danej osoby.

RODO wyréznia dane zwykle i dane szczegdlnej kategorii (tzw. dane wrazliwe).
CZYM SA DANE WRAZLIWE?

Dane ujawniajgce pochodzenie rasowe, etniczne, poglady polityczne, przekonania
religijne/ Swiatopoglgdowe, przynaleznos¢ do zwigzkow zawodowych oraz dane
genetyczne, biometryczne w celu jednoznacznego zidentyfikowania osoby, oraz dane

dot. zdrowia, seksualnosci, orientacji seksualne;j.

Wprowadzenie Polityki zostato poprzedzone dokonaniem ogdlnej oceny ryzyka w
zakresie przetwarzania danych osobowych oraz przeprowadzeniem wewnetrznego
audytu oraz weryfikacjg tego czy potrzebny jest Inspektor Ochrony Danych

Osobowych.




PODSUMOWANIE:

« Firma nie zbiera danych ,na wszelkich wypadek” lub ,bo moze kiedys$ sie
przydadza do innego celu”. Nalezy dbaé o to, zeby dane byty zbierane w niezbednej
ilosci i w zakresie a takze przez czas niezbedny do realizacji celu i gdy mamy do

tego podstawe prawna.

Przykiad: je$li do wykonywania danej pracy, wizerunek nie jest istotng cechg, nie
mozemy w ogfoszeniu rekrutacyjnym wymagac¢ od kandydatow ,wysytania CV ze
zdjeciem”. Ponadto, po przeprowadzeniu rekrutacji, przestane CV powinny by¢ co do
zasady niezwtocznie usuniete, chyba ze planowana jest kolejna rekrutacja a kandydaci

wyrazili zgode na udziat w kolejnych rekrutacjach.

+ Firma chroni dane przy uzyciu odpowiednich srodkéw bezpieczenstwa.
Przyktad:
1) stosujemy odpowiednie oprogramowanie antywirusowe/firewall, itp.
2) nie zostawiamy danych w miejscu, do ktérego inni majg swobodny dostep
3) stosujemy silne hasta lub inne zabezpieczenia do komputera/laptopa/dysku lub

korzystamy z managera haset, itp.

« Firma stosuje sie do zalecen wskazanych w dokumencie: ,Zasady pracy zgodnie
z RODO” (zatgcznik nr 1)
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Firma informuje osoby o zasadach przetwarzania ich danych osobowych (np.
poprzez umieszczenie odpowiednich informacji w Polityce prywatnosci, stopce maila,

poprzez przekazywanie ww. informacji przy okazji zawierania umow).

+ Firma odpowiada na prosby/ pytania/ wnioski osob, ktérych dane posiada/zbiera;

Wdrozono w tym zakresie ,,Procedure dot. obstugi zadaé¢ ww. oséb” (zatgcznik nr 2)
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W przypadku gdy podmiot trzeci (poza Administratorem) ma mie¢ dostep do
danych osobowych nalezy wydaé mu upowaznienie Ilub zawrze¢ umowe

powierzenia, chyba ze zachodzi inna sytuacja wynikajgca m.in. z przepiséw prawa.




ZASADY DOT. PRZETWARZANIA DANYCH

Firma zapewnia przetwarzanie danych osobowych zgodnie z RODO, {j.

1)
2)
3)
4)
5)
6)
7)

10)

P

w oparciu o podstawe prawng i zgodnie z prawem (legalizm);
rzetelnie i uczciwie (rzetelnosc);
w konkretnych celach, nie ,na zapas” (minimalizacja);
nie wiecej niz potrzeba (adekwatnosc);
z dbatoscig o prawidlowos¢ danych (prawidtowos¢)
nie dtuzej niz potrzeba (czasowosc);
zapewniajgc odpowiednie bezpieczenstwo danych i wprowadzajgc odpowiednie
srodki techniczne i organizacyjne (bezpieczenstwo), m.in. poprzez wprowadzenie
Zasad pracy zgodnych z RODO - zatgcznik do Polityki; (w tym w zakresie
systeméw informatycznych i Polityki czystego biurka)
spetniajgc obowigzki informacyjne wzgledem osdb, ktdrych dane przetwarza,
umozliwiajgc osobom, ktérych dane dotyczg wykonywanie swoich praw;
wprowadzono Procedure obstugi zgdan ww. 0séb - zatgcznik do Polityki;
zapewniajgc rozliczalnosé, w celu wykazania zgodno$ci wypetniania obowigzkéw
RODO.

DSTAWA PRZETWARZANIA DANYCH

Przetwarzanie przez firme jest zgodne z prawem m.in. gdy:

1)

2)

o)

osoba, ktérej dane dotyczg wyrazita zgode na przetwarzanie danych (np. do celéw
przysztych rekrutacji lub zgode na przetwarzanie danych wrazliwych, np. dot.
zdrowia);

przetwarzanie jest niezbedne do wykonania umowy (np. realizacji zamowienia,
realizacje umowy zlecenia, umowy o prace) lub do podjecia dziatan na zgdanie
osoby, ktérej dane dotycza, przed zawarciem umowy (np. do przygotowania oferty,
do przeprowadzenia prezentacji produktu);

przetwarzanie jest niezbedne do wypelnienia obowigzkéw prawnych natozonych
na Administratora (m.in. do celéw archiwizacyjnych, podatkowych np.
przechowywanie faktury czy dokumentacji pracowniczej);

wynika to z prawnie uzasadnionych interesow realizowanych przez
Administratora (np. dochodzenie i obrona przed roszczeniami, marketing
bezposredni);

wynika to z innej podstawy prawnej przewidzianej przepisami RODO.

SRODKI TECHNICZNE | ORGANIZACYJNE



Dane osobowe sg chronione przy zastosowaniu zabezpieczeh niezbednych dla
zapewnienia poufnosci, integralnosci, dostepnosci i rozliczalnosci danych osobowych.

Firma przeprowadza m.in.:

1) audyt oraz analize ryzyka dla czynnosci przetwarzania danych/kategorii;

2) wprowadza niezbedne procedury i regulacje (m.in. wprowadza niniejszg
Polityke, procedure zgtaszania naruszen, upowaznienia);

3) zarzadza zmianami majgcymi wplyw na prywatnos¢. Administrator stosuje polityke
privacy by design i privacy by default - zatgcznik do Polityki;

4) wykonuje inne obowigzki wynikajgce z przepiséw obowigzujgcego prawa.

4, W przypadku gdy podmiot trzeci ma dostep do danych powinno zosta¢ wydane
upowaznienie do przetwarzania danych (zatacznik do Polityki) lub powinna zostac
zawarta umowa powierzenia (wiecej w pkt Ill Polityki ochrony danych)

5. Administrator umozliwia osobom, ktérych dane dotyczg zapoznanie sie z
informacjami dot. przetwarzania ich danych osobowych. Procedura dot. realizacji
obowigzkéw informacyjnych okreslona zostata w dokumencie Zalecenia dot. realizacji

obowigzkow informacyjnych i stanowi zatgcznik do niniejszej Polityki.

Zatgczniki do Polityki ochrony danych, o ktérych mowa w rozdziale:

- Zasady pracy zgodnych z RODO

— Procedure obstugi zgdan ww. os6b

- Polityka privacy by design i privacy by default

- Upowaznienie do przetwarzania danych

- Umowa powierzenia

— Zalecenia dot. realizacji obowigzkéw informacyjnych



PODSUMOWANIE:
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W Rejestrze czynnosci przetwarzania wskazano procesy w firmie, w ktérych
dochodzi m.in. do zbierania (przetwarzania) danych osobowych (np. proces
zwigzany z obstuga potencjalnych Klientéw, proces zwigzany z obstugg Klientow (ij.
umoéw/zamowien), proces zwigzany z zarzgdzaniem portalami spotecznosciowymi).

W przypadku gdy po dniu stworzenia rejestru czynnosci pojawi sie¢ nowy proces,
np. zwigzany z zatrudnieniem pracownikéw — nalezy ten Rejestr uzupeini¢ o nowy

proces.

Firma prowadzi Rejestr czynnosci przetwarzania, w ktéorym opisuje procesy, jakie
zachodzg w firmie, w ramach ktérych dochodzi do zbierania i innego przetwarzania
danych.

Rejestr stanowi forme dokumentowania czynnosci przetwarzania danych, petni role mapy
przetwarzania danych i jest jednym z kluczowych elementéw umozliwiajgcych realizacje
zasady rozliczalnosci.

Rejestr nalezy systematycznie weryfikowac i ewentualnie aktualizowaé.

Zatgczniki do Polityki ochrony danych, o ktérych mowa w rozdziale:

— Rejestr czynnosci przetwarzania




PODSUMOWANIE:

Jezeli innej firmie przekazywane sa dane, ktére co do zasady Firma ,,sama zbiera”
(np. dane Klientdéw, dane subskrybentow newslettera, potencjalnych Klientéw) nalezy
zawrze¢ umowe powierzenia z firmg zewnetrzna.

W praktyce umowa powierzenia stanowi czesto np. zatagcznik do Regulaminu
swiadczenia ustug, np. ustug hostingowych.

Jezeli Firma otrzymuje od innego podmiotu dane — nalezy zadbaé¢ o to, zeby firma
przekazujaca dane przedstawita umowe powierzenia. W takim przypadku nalezy
takze uzupeni¢ informacje w dokumencie Rejestr kategorii przetwarzan.

Umowe mozna sporzadzi¢é w oparciu 0 wzér umowy powierzenia oraz zgodnie z
instrukcjg stanowigce zatacznik do Polityki ochrony danych;

Przyklady podmiotow, z ktérymi nalezy zawrze¢ umowe powierzenia: ksiegowa,
firma hostingowa, wirtualna asystentka, podmiot obstugujgcy newsletter, firma
prowadzgca monitoring, podmioty, ktére wspotpracujacg przy realizacji zlecen i otrzymujg
dane osobowe.

Wazne! Przekazanie danych firmie specjalistycznej nie zwalnia Administratora, tj. firmy z
odpowiedzialnosci w przypadku gdy dojdzie do naruszenia ochrony przekazanych
danych. Warto wiec wybierac firmy do wspodtpracy, ktére dbajg o ochrone danych.

UMOWA POWIERZENIA

1.

Umowa powierzenia reguluje wspodtprace miedzy firmg a Procesorem (Podmiotem

przetwarzajgcym), tj. innym podmiotem, ktéremu firma przekazuje dane osobowe do

przetwarzania (np. ksiegowa, firma hostingowa) - (lub odwrotnie). Wz6r umowy —

zatagcznik do Polityki.

W umowie opisano zasady, w oparciu o ktére podmiot otrzymujgcy dane moze dziatac,

ti. m.in. zasady korzystania =z danych, zabezpieczania danych, dalszego

przekazywania itp.

Przed podpisaniem umowy powierzenia, firma m.in. weryfikuje czy:

1) podmiot przetwarzajagcy zapewnia gwarancje nalezytego przetwarzania
powierzonych danych, tj. czy dba o dane osobowe zgodnie z RODO,

2) umowa powierzenia zawiera wszystkie elementy przewidziane art. 28 RODO (jezeli
nie zostata stworzona w oparciu 0 wzor stanowigcy zatgcznik do Polityki),

3) nie zachodzi koniecznos¢ dodatkowych zabezpieczen umowy.




REJESTR KATEGORII PRZETWARZANIA (dot. sytuacji gdy firma otrzymuje dane od
innego podmiotu trzeciego)

1.

W przypadku gdy to firma otrzymuje dane osobowe do przetwarzania od podmiotu
trzeciego — zawiera z nimi umowe powierzenia. Umowa powinna byé dostarczona
przez podmiot trzeci, ale jesli to nie nastgpi, firma powinna zadbaé¢ o to, zeby
uregulowac¢ wspoétprace umowg powierzenia.

Przekazanie danych od innych podmiotow nalezy wskaza¢é w Rejestrze Kategorii
przetwarzan.

Zatgczniki do Polityki ochrony danych, o ktérych mowa w rozdziale:

Umowa powierzenia wraz z instrukcjg

Rejestr kategorii przetwarzan

Otrzymujgc od organu panstwowego (ZUS, US, sady itp.) wniosek o udostepnienie
danych nalezy sprawdzi¢ czy istnieje podstawa prawna takiego wniosku i czy zostata w
takim wniosku wskazana.

Dane bez umowy powierzenia udostepniane sg takze innym podmiotom, ktére sg do
tego uprawnione, jak np. Poczta Polska, banki.

W przypadku gdy brak jest takiej podstawy, nalezy wezwaé do wskazania takiej
podstawy prawnej, a jesli nie zostanie wskazana - odmowic¢ udostepnienia danych

Inne przypadku udostepnienia danych muszg by¢ kazdorazowo weryfikowane co do

podstaw prawnych takiego udostepnienia.



PODSUMOWANIE:

W przypadku wystgpienia incydentu/ naruszenia ochrony danych nalezy zastosowac
Procedure zgtaszania naruszen opisang w zatgczniku do Polityki.

1. Firma stosuje procedury pozwalajgce na identyfikacje, ocene i zgtoszenie naruszenia
ochrony danych Urzedowi Ochrony Danych w terminie 72 godzin od stwierdzenia
naruszenia zgodnie z zatgcznikiem do niniejszej Polityki.

2.  Administrator prowadzi Rejestr naruszen, w ktorym opisuje wszystkie naruszenia

ochrony danych, jakie wystgpity.

Zatgczniki do Polityki ochrony danych, o ktérych mowa w rozdziale:

- Procedura zgtaszania naruszen wraz z Rejestrem naruszen

1. Firma dba o to, zeby zasady ochrony danych byly przestrzegane w toku jej
dziatalnosci. Zaleca sie, aby audyt dot. wiasciwej ochrony danych byt przeprowadzany
przynajmniej raz na rok lub w razie potrzeby — czesciej. Przyktadowy wzér audytu —
zatgcznik do Polityki.

Zatgczniki do Polityki ochrony danych, o ktérych mowa w rozdziale:

- Wzér raportu z audytu

W przypadku gdy zachodzi przekazanie danych do panstw trzecich poza UE/EOG,
Administrator dokonuje przekazania bgdz do podmiotéw w ramach tzw. Tarczy Prywatnosci
badz tez w oparciu o standardowe klauzule umowne lub bez ww. zabezpieczen w oparciu o
zgode osoby, ktorej dane dotyczacag lub tez w oparciu o inne przestanki przewidziane w

RODO (m.in. niezbednos¢ do zawarcia/realizacji umowy).



1. W przypadku gdy zachodzi wspoétadministrowanie, tzn. poza firmg roéwniez inny
podmiot decyduje o celach przetwarzania danych i srodkach ich zabezpieczania (np.
dwie firmy razem sg wspotorganizatorami jakiego$ przedsiewziecia), informacja o
wspotadministrowaniu wskazywana jest w:

1) klauzulach informacyjnych,

2) rejestrze czynnosci przetwarzania.

2. W 2zwigzku ze wspotadministrowaniem zawierana jest takze umowa o

wspotadministrowanie.

1. Dane osobowe mogg by¢ przetwarzane wytgcznie w oparciu o upowaznienie do

przetwarzania wydane przez Administratora. Wzoér upowaznienia i o$wiadczenia

stanowi zatgcznik do Polityki.

2. Kazda osoba, ktéra uzyskata upowaznienie do przetwarzania danych osobowych

zobowigzana jest do:

1) przetwarzania ich co do zasady wytgcznie na polecenia Administratora;

2) ochrony danych w sposéb zgodny z przepisami prawa i wewnetrznymi zaleceniami;
3) zachowania w tajemnicy danych osobowych i sposobdw ich zabezpieczania.

3. Podczas przetwarzania danych trzeba zachowaé szczegdlng ostroznosé i podjgc
wszelkie mozliwe srodki umozliwiajgce zabezpieczenie oraz ochrone danych przed
nieuprawnionym dostepem, modyfikacjg, utratg, zniszczeniem lub ujawnieniem.

4. Administrator prowadzi ewidencje upowaznieh. Wzor — zatgcznik do Polityki

Zatgczniki do Polityki ochrony danych osobowych, o ktérych mowa w rozdziale:

- Upowaznienie wraz z oswiadczeniem

- Ewidencja upowaznien




1. Dokumentacja przetwarzania danych osobowych stanowi wewnetrzng regulacje firmy i
obowigzuje wszystkich pracownikéw i wspotpracownikow Administratora oraz inne osoby
przetwarzajgce dane osobowe przetwarzane przez Administratora.

2. Dokumentacja przetwarzania danych osobowych obowigzuje od dnia jej wprowadzenia w
zycie w sposob przyjety u Administratora.

3. W sprawach nieuregulowanych majg zastosowanie przepisy powszechnie

obowigzujgcego prawa, w tym w szczegdlnosci przepisy ustawy i Rozporzgdzenia

Ogolnego.
1. Dane osobowe oznaczajg informacje o zidentyfikowanej lub mozliwej do

zidentyfikowania osobie fizycznej ("osobie, ktorej dane dotyczg");

2. Integralnos¢ i poufnosé oznacza przetwarzanie w sposob zapewniajgcy odpowiednie
bezpieczenstwo danych osobowych, w tym ochrone przed niedozwolonym lub
niezgodnym z prawem przetwarzaniem oraz przypadkowg utratg, zniszczeniem lub
uszkodzeniem, za pomocg odpowiednich srodkow technicznych lub organizacyjnych;

3. Naruszenie ochrony danych osobowych oznacza naruszenie bezpieczenstwa
prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych;

4. Podmiot przetwarzajacy oznacza osobe fizyczng lub prawna, organ publiczny,
jednostke lub inny podmiot, ktéry przetwarza dane osobowe w imieniu Administratora;

5. Przetwarzanie oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych takich jak zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie Iub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie Iub innego
rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub
niszczenie;

6. RODO oznacza Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
27.04.2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych)

7.  Ustawa oznacza ustawe o ochronie danych osobowych z dnia 10 maja 2018r.



Zbiér danych oznacza uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany,

zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

9. Zgoda osoby, ktérej dane dotycza oznacza dobrowolne, konkretne, swiadome i
jednoznaczne okazanie woli, ktérym osoba, ktérej dane dotyczg, w formie
oswiadczenia lub wyraznego dziatania potwierdzajgcego, przyzwala na przetwarzanie
dotyczacych jej danych osobowych;

XIl. ZALACZNIKI

Zasady pracy zgodnych z RODO

Procedura obstugi zgdan ww. osob

Polityka privacy by design i privacy by default
Zalecenia dot. realizacji obowigzkéw informacyjnych
Rejestr czynnoéci przetwarzania

Umowa powierzenia wraz z instrukcjg

Rejestr kategorii przetwarzan

Procedura zgtaszania naruszen wraz z Rejestrem
Wz6r raportu z audytu

Upowaznienie wraz z oswiadczeniem

Ewidencja upowaznien
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ZASADY PRACY ZGODNIE Z RODO

l. Polityka czystego biurka

1. Pracujgc z danymi osobowymi w formie papierowej nalezy zabezpiecza¢ je przed

kradziezg lub wglagdem os6b nieupowaznionych.

2. Nie nalezy pozostawia¢ dokumentéw zawierajgcych dane osobowe (a takze inne istotne
dla firmy dane i informacje) na biurku podczas nieobecnosci, w szczegolnosci gdy w
obszarze przetwarzania danych osobowych pojawia sie osoba nieupowazniona (np.

klienci, kurier itp.).

3. Zabrania sie pozostawiania dokumentow z danymi osobowymi poza zabezpieczonymi

pomieszczeniami, np. w korytarzach, na kserokopiarkach, drukarkach.

4. Konczgc prace nalezy w miare mozliwosci schowaé catg dokumentacje papierowg
zawierajgcg dane osobowe (a takze tg, ktéra zawiera inne istotne dla organizacji dane i
informacje) do zamykanych szaf i szuflad, stosujgc w ten sposéb techniczne srodki
zabezpieczenia przetwarzania danych osobowych.

5. Dokumenty z danymi/ wydruki z danymi osobowymi, ktére nie sg juz potrzebne nalezy
niszczyC¢ w niszczarce.

6. Powyzsze zapisy majg takze zastosowanie odpowiednio do przenosnych fizycznych

nosnikow danych.

1. Polityka czystego ekranu
1. Monitor komputera wyposazony jest we wigczajgcy sie samoczynnie wygaszacze
ekranu. Wznowienie wyswietlenia nastepuje dopiero po wprowadzeniu odpowiedniego

hasta.
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2.

Ekran laptopa powinien byé, w miare mozliwosci, ustawiony tak by w momencie
pojawienia sie oséb nieupowaznionych w pomieszczeniu, osoby te nie mogty widzieé

tresci wyswietlanych na ekranach.

Zasady uzytkowania sprzetu informatycznego

Zalecenia:

1.
2.
3.

Skonfiguruj hasto administracyjne do BIOS-u,

Szyfruj dane na dysku, w tym dyskach przenosnych

Wyposaz sprzet mobilny w oprogramowanie umozliwiajgce jego nadzér, blokowanie
dostepu, czyszczenie zawartosci,

Aktualizuj oprogramowanie systemow i aplikacji, urzagdzen sieciowych i innych (systemy
operacyjne/ przegladarki www / CMS (Wordpress, Drupal, Joomla) / Dedykowany CMS /
Adobe / Flash / Java / inne). Aktualizacja dokonywana jest zgodnie z zaleceniami
producentéw oraz opinig rynkowg co do bezpieczenstwa i stabilnosci nowych wersji (np.
aktualizacje, service pack-i, tatki)

Wprowadza sie zakaz korzystania z noénikow danych pochodzgcych od podmiotow
zewnetrznych (np. podigczenie znalezionego pendrive do laptopa) z zastrzezeniem

wyjatkowych sytuacii.

Szyfrowanie jest metoda zapewnienia bezpieczenstwa danych.

6.

Stosuje sie szyfrowanie poczty wychodzgcej (SSL) a takze szyfrowanie pofgczen
internetowych z uzyciem protokotu SSL.
Stosuje sie szyfrowanie dysku oraz nosnikow zewnetrznych w celu ochrony danych na

wypadek np. kradziezy czy innej utraty nosnika.

Naprawa sprzetu

8.

9.

W przypadku napraw dokonywanych na zewnagtrz (z komputeréw nalezy uprzednio
wymontowaé dyski i wszelkie nosniki, z urzgdzen mobilnych karty pamieci, usungé dane
z nosnika z uzyciem specjalistycznego oprogramowania ).

Rekomendowane jest korzystanie z serwisu, ktéry dokonuje napraw u klienta.

10. Czynnosci konserwacyjne i naprawcze wykonywane przez osoby nieposiadajgce

1.

upowaznien do przetwarzania danych (np. specjalistow z firm zewnetrznych) muszg byc¢
wykonywane pod nadzorem oséb upowaznionych.
Wszelkie prace konserwacyjne i naprawcze sprzetu komputerowego oraz uaktualnienia

systemu informatycznego wykonywane przez podmiot zewnetrzny, powinny odbywacé sie
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12.

IV.

na zasadach okreslonych w szczegétowej umowie z uwzglednieniem klauzuli dotyczacej
ochrony danych.

W przypadku napraw dokonywanych na zewnatrz (z komputeréw nalezy uprzednio
wymontowacé dyski i wszelkie nosniki, z urzgdzen mobilnych karty pamieci, usung¢ dane
Zz nosnika z uzyciem specjalistycznego oprogramowania, a jesli to nie jest mozliwe-
rekomendowane jest przekazywanie do naprawy uszkodzonego sprzetu z danymi
zaszyfrowanymi na dysku / karcie pamieci. Sprzet przekazywany jest do serwisu bez

podania hasta ).

Procedura korzystania z telefonéw
Nalezy unika¢ prowadzenia rozméw telefonicznych w miejscach publicznych, w czasie
ktérych wypowiada sie informacje dot. danych osobowych, moggcych w jakikolwiek
sposo6b zidentyfikowaé osobe, o ktérej sie mowi.
Podczas korzystania z poczty e-mail za posrednictwem telefonu/komputera nalezy
wytgczy¢ opcje autozapamietywania hasta do tej poczty.
Nie nalezy korzysta¢ z otwartych sieci wi-fi, w szczegolnosci w celu logowania sie z
hotspot na poczte e-mail czy do chmury lub do innych miejsc, w ktérych znajduje sie
dane osobowe objete ochronag.
Telefon powinien zosta¢ zabezpieczony silnym kodem, tj. np. nie bedgcym ciggiem
cyfr/datg urodzenia, nie przyjmujgcy znaku w postaci kwadratu, prostokata, tréjkata czy
tez liter C, M, W, U. Telefon powinien by¢ zabezpieczony przy uzyciu metody/znaku/hast,

ktora utrudni uzycie telefonu przez nieupowaznione osoby.

5. Telefon powinien by¢ zaszyfrowany.

6. Telefon powinien mie¢ zainstalowane oprogramowanie antywirusowe .

V.

Instalujgc aplikacje na telefonie nalezy sprawdzac czy pochodzag z wiarygodnego zrédta
oraz jaki zakres informacji chcg uzyskac¢ (Informacja ta wyswietla sie przy instalowaniu;
instalowanie najczesciej nie rozpoczyna sie zanim nie wyrazi sie zgody na dostep do ww.
informaciji) .

Polityka haset

Hasto to podstawowa bariera chronigca zaréwno dane osobowe we wszelkiego rodzaju

programach, systemach, aplikacjach.

1.

Dostep do systemu/ konta/aplikacji powinien by¢é mozliwy wytgcznie co najmniej po
wprowadzeniu wtasciwego identyfikatora i wlasciwego hasta.

Nie mozna uzywac¢ w serwisach internetowych takich samych lub podobnych haset jak w
systemie komputerowym firmy. Do kazdej aplikacji/ konta/ systemu powinno by¢

stworzone inne hasto.
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3.
4.

Hasta nie mogg by¢ tatwe do odgadniecia.

Nie tworz haset, ktore:
- beda odnosity sie do wtasciciela konta, tzn. bedg zawieraty w sobie np. imie,
nazwisko, daty urodzenia, inne wazne daty, PESEL, imiona dzieci, nazwe firmy,
numeréw rejestracyjnych auta itp.
- bedg skiadaty sie z prostego ciggu znakoéw typu QWERTY (cigg znakéw z
klawiatury), 12345 czy 11111 lub odnosily sie do innych popularnych haset typu
STARWARS, ADMIN itp.,
- nie twérz haset w oparciu o jeden, nawet skomplikowany wzoér. W ten sposob
,wykradniecie” jednego hasta i wygenerowanie kolejnych przez inne osoby nadal
bedzie prostym zadaniem. Przyktad btednego tworzenia haset:
E089$09080KIRFT543 i kolejne hasta powstajgce w oparciu o poprzednie
wzbogacone o kilka cyfr typu E089$09080KIRFT543123

Zaleca sie korzystanie z Managera haset, dzieki ktoremu mozliwe jest bezpieczne

generowanie, przechowywanie i wprowadzanie haset na stronach www, do

poszczegdlnych kont itp.

Nalezy zachowywa¢ hasta w poufnosci, nawet po utracie przez nie waznosci lub zmianie.

7. Zmiana hasta powinna nastepowac nie rzadziej niz co 90 dni;

10.

Nalezy zmienia¢ hasto zawsze gdy zachodzi podejrzenie, Zze ktos mogt uzyskac
informacje o hasle.

Uzytkownicy sg odpowiedzialni za zachowanie poufnosci swoich haset. Hasta nie
powinny by¢ ujawnianie innym osobom. Nie nalezy zapisywac haset na kartkach

i w notesach, nie nakleja¢ na monitorze komputera, nie trzyma¢ pod klawiatura, itp.

W systemach umozliwiajgcych zapamietanie nazwy uzytkownika lub jego hasta nie

nalezy korzystac z tego utatwienia.

Dwukrotne uwierzytelnianie

11.

VL

Do miejsc waznych z punktu widzenia prowadzenia dziatalnosci, a takze do miejsc takich

jak prywatna skrzynka e-mailowa, na ktérej znajduje sie istotne informacje powinno

stosowac sie co najmniej dwukrotne uwierzytelnianie.

Ochrona antywirusowa
Podstawowym sposobem zabezpieczenia przed ww. oprogramowanie jest
zastosowanie, na wszystkich stacjach roboczych, serwerach, komputerach przenosnych
oprogramowania antywirusowego. Stosowany jest firewall programowy.
Oprogramowanie antywirusowe jest cykliczne i automatycznie aktualizowane. Zaleca sie

okresowe monitorowanie czy aktualizacja ta przebiega bez zakt6cen.
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VIL.

VIIL.

Oprogramowanie, o ktorym mowa w pkt 2, sprawuje ciggty nadzor (ciggta praca w tle)

nad pracg systemu i jego zasobami oraz serwerami i stacjami roboczymi.

Zasady korzystania z poczty elektronicznej
W przypadku przesylania danych osobowych poza organizacje nalezy oceni¢ czy
zasadne bytoby w okreslonym przypadku wystanie pliku zaszyfrowanego/ spakowanego
(np. programem 7 zip, winzipem, winrarem) i zahastowane, gdzie hasto powinno by¢
przestane do odbiorcy telefonicznie SMS, lub kolejng wiadomoscig e-mail.
Uzytkownicy powinni zwracac szczegolng uwage na poprawnos¢ adresu odbiorcy.
Podczas wysytania maili do wielu adresatow jednoczesnie, nalezy uzy¢ metody ,Ukryte
do wiadomosci — UDW?”. Zabronione jest rozsytanie maili do wielu adresatéw z uzyciem
opcji ,Do wiadomosci”

Uzytkownicy powinni okresowo kasowac niepotrzebne maile.

Kopie zapasowe

Tworzenie kopii zapasowych to jeden ze $rodkéw technicznych pozwalajgcych na

zap

1.

2.

4.

ewnienie dostepnosci danych osobowych w celu ochrony danych np. przed ich utrata.
Kopie zapasowe tworzy sie co najmniej co 2 tygodnie.

W szczegolnosci nalezy wykonywaé nastepujgce kopie bezpieczenstwa:

1) przed dokonaniem zmian w konfiguracji systemow lub oprogramowania,

2) przed dokonaniem zmian w programach (np. zmiana wersji).

Zasady dot. tworzenia kopii zapasowych.

Zaleca sie stosowanie metody 3-2-1 rekomendowanej przez US-CERT'

1) 3 egzemplarze, tzn. 1 oryginat + 2 kopie danych zapisanych na réznych nosnikach

2) 2 rozne formaty - np. jesli dane pierwotne sg przechowywane w formie papierowe;j,
warto je np. zeskanowac i przechowywac¢ w formie elektronicznej np. w chmurze, na
skrzynce pocztowej, nosnikach zewnetrznych.
UWAGA! W przypadku zapisywania kopii zapasowych na nosnikach zewnetrznych
nalezy pamietac o ich zaszyfrowaniu.

3) 1 kopia poza firmg (w tym m.in. w chmurze): zmniejsza ryzyko utraty danych na

wypadek zdarzen zwigzanych bezposrednio z firma.

! United States Computer Emergency Readiness Team
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5. W celu zapewnienia poprawnosci wykonywanych Kkopii bezpieczehstwa nalezy co
najmniej raz na kwartat podda¢ testowi cyklicznie wybrang kopie. Préba polega na
odtworzeniu danych w warunkach testowych i sprawdzeniu, czy jest mozliwosé

odczytania danych.

6. Nosniki zawierajgce nieaktualne kopie danych, likwiduje sie. W przypadku nosnikéw
jednorazowych, takich jak pityty CD-R, DVD-R, likwidacja polega na ich fizycznym
zniszczeniu w taki sposob, by nie mozna bylo odczyta¢ ich zawartosci. Nosniki
wielorazowego uzytku, takie jak dyski twarde, pendrive, ptyty CD-RW, DVD-RW, mozna
wykorzysta¢ ponownie do celéw przechowywania kopii bezpieczenstwa po uprzednim

usunieciu ich zawarto$ci.

7. Nosniki wielorazowego uzytku nienadajgce sie do ponownego uzycia nalezy zniszczy¢

fizycznie.
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PROCEDURA ZGLASZANIA NARUSZEN OCHRONY DANYCH
OSOBOWYCH

L. STWIERDZENIE NARUSZENIA | ZGtOSZENIE DO ORGANU

Nalezy wszczg¢ niniejszg procedure, jesli doszto do naruszenia ochrony danych

osobowych lub pojawi sie podejrzenie, ze mogto dojs¢ do takiego zdarzenia.

Typowe sytuacje, ktére moga budzi¢ podejrzenie, ze mogto dojs¢ do naruszenia:

Zniszczenie dokumentacji zawierajgcej dane osobowe bez uzycia niszczarki

Fizyczna obecnos¢ w budynku lub pomieszczenia osob podejrzanie sie zachowujgcych

Udostepnianie danych osobowych osobom nieupowaznionych

Telefoniczne préby wytudzenia danych osobowych

E-maile zachecajgce do ujawnienia identyfikatora i/lub hasta

Przechowywanie haset do systemdéw w poblizu komputera

Pojawienie sie wirusa komputerowego lub niestandardowe zachowanie komputeréw

Typowe naruszenia ochrony danych osobowych

Kradziez danych (np. m.in. kradziez zaréwno w formie elektronicznej jaki i kradziez dokumentow
papierowych, czy tez fizycznych nosnikéw danych)

Bfad ludzki (np. pozostawienie danych — w formie dokumentu lub nosnika fizycznego — poza
obszarem przetwarzania bez mozliwosci kontroli os6b, ktére majg dostep do tak pozostawionych
danych osobowych, omytkowe przestanie korespondencji zawierajgcej dane osobowe do
podmiotu nieuprawnionego)

Incydent spowodowany zaniedbaniem (np. pracownik pozostawia niezabezpieczone dokumenty
zawierajgce dane osobowe w miejscu, do ktérego majg dostep osoby nieuprawnione do
przetwarzania danych osobowych — efektem takiego dziatania jest utrata poufnosci danych)

Incydent spowodowany zaniechaniem (np. m.in. pracownik, pomimo tego, ze dysponuje
odpowiednimi $rodkami technicznymi np. zamykanymi szafkami, nie korzysta z nich w celu
zabezpieczenia danych osobowych — efektem takiego dziatania jest kradziez danych)

Incydent spowodowany wlamaniem do sieci lub do kont uzytkownikéw stacji roboczych (np. m.in.
pracownik uzywa hasta do stacji roboczej, ktore sktada sie z jego imienia i nazwiska)
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Utrata kopii zapasowych (np. m.in. kradziez niezabezpieczonej kopii zapasowej)

2. W przypadku gdy Administrator wspétpracuje z innymi osobami (pracownicy,
Zleceniobiorcy), osoby te sg zobowigzane niezwiocznie powiadomi¢ Administratora,
jesli doszto do naruszenia ochrony danych osobowych lub pojawi sie podejrzenie, ze

mogto dojs¢ do takiego zdarzenia

CO ZROBIC gdy stwierdzono naruszenie lub prawdopodobienstwo naruszenia

ochrony danych?

KROK 1: ZMNIEJSZENIE SKUTKOW

1. Nalezy podjaé niezwlocznie czynnosci niezbedne dla powstrzymania
niepozadanych skutkéw zaistniatego zdarzenia uwzgledniajgc takze potrzebe

ustalenia jego przyczyn lub sprawcow.

KROK 2: USTALENIE RODZAJU NARUSZENIA
2. Nalezy okreslic:
1) Jaka jest waga naruszenia

2) Czy zdarzenie prowadzi lub skutkuje ryzykiem naruszenia prawa lub wolnosci
osoby fizycznej

3) czy zaistniale naruszenie podlega obowigzkowi zgtoszenia organowi

nadzorczemu,

4) czy zaistniate naruszenie podlega obowigzkowi powiadomienia osoby, ktorej dane
dotycza.

KROK 3: WPISAC NARUSZENIE DO REJESTRU NARUSZEN

3. Administrator prowadzi rejestr naruszen. Wzor rejestru znajduje sie w zatgczniku do

Procedury zgtoszenia naruszen.

KROK 4: GDY ZACHODZI RYZYKO, ZE NARUSZENIE BEDZIE SKUTKOWALO
RYZYKIEM
NARUSZENIA PRAW LUB WOLNOSCI OSOB FIZYCZNYCH
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KROK

Administrator bez zbednej zwtoki — w miare mozliwosci, nie pézniej niz w terminie

72 godzin po stwierdzeniu naruszenia — zgtasza sie je organowi nadzorczemu.

Zgtoszenie dokonuje sie przy wykorzystaniu formularza udostepnionego przez Urzad.
Informacje o tym, jak zgtosi¢ naruszenie znajdujg sie na stronie Urzedu Ochrony

Danych Osobowych - uodo.gov.pl. [https://uodo.gov.pl/pl/134/233].

Jezeli naruszenie zgtosi sie po 72 godzinach, do takiego zgtoszenia nalezy zatgczyé

wyjasnienia ze wskazaniem powodu opdéznienia.
Zgtoszenie do organu nadzorczego zawiera:

1) charakter naruszenia ochrony danych osobowych wraz ze wskazaniem kategorii i
przyblizonej liczby oséb, ktérych dane dotyczg oraz przyblizong liczbe wpisow

danych osobowych, ktérych dotyczy naruszenie,

2) imie i nazwisko oraz dane kontaktowe osoby, ktéra posiada szczegdtowe
informacje odnosnie naruszenia, a organizacja wyznaczyta jg do zatatwiania

spraw zwigzanych z ochrong danych osobowych,
3) opis mozliwych konsekwencji naruszenia danych osobowych,

4) opis srodkow zastosowanych lub proponowanych przez administratora w celu
zaradzenia naruszeniu, w tym w stosownych przypadkach opis s$rodkéw

mozliwych do podjecia w celu minimalizacji skutkbw naruszenia.

5: GDY ZACHODZI_WYSOKIE RYZYKO, ZE NARUSZENIE BEDZIE

SKUTKOWALO

8.

9.

10.

RYZYKIEM NARUSZENIA PRAW LUB WOLNOSCI OSOB FIZYCZNYCH

Administrator bez zbednej zwtoki zawiadamia osoby, ktorych dane dotyczg, o takim

naruszeniu.
Zawiadomienie powinno by¢ sformutowane jasnym i prostym jezykiem i zawierac:

1) imie i nazwisko oraz dane kontaktowe osoby, ktéra posiada szczegoétowe
informacje odnosnie incydentu, a organizacja wyznaczyta jg do zatatwiania spraw
zwigzanych z ochrong danych osobowych,

2) opis mozliwych konsekwencji naruszenia danych osobowych,

3) opis srodkow zastosowanych lub proponowanych przez administratora w celu
zaradzenia naruszeniu, w tym w stosownych przypadkach opis srodkéw

mozliwych do podjecia w celu minimalizacji skutkéw naruszenia.
Przyjmuje sie, ze zawiadomienie nie bedzie wymagane gdy:
1) Administrator zastosowat odpowiednie techniczne i organizacyjne srodki ochrony i
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srodki

te zostaly zastosowane do danych osobowych,

ktérych dotyczy

naruszenie, tj. w szczegdlnoéci srodki takie jak szyfrowanie uniemozliwiajgce

odczyt osobom nieuprawnionym do dostepu do tych danych osobowych,

2) Administrator zastosowat $rodki eliminujgce prawdopodobienstwo wysokiego

ryzyka naruszenia praw lub wolnosci osoby, ktorej dane dotycza,

3) wymagatoby to niewspotmiernie duzego wysitku — wéwczas Administrator wyda

publiczny komunikat lub zastosowany zostanie podobny $rodek, za pomocg

osoby, ktérych dane dotycza, zostajg poinformowane w rownie skuteczny sposob.

4. Zawiadomienie moze by¢ wystane drogg elektroniczna, tj. email lub pocztg

Zatgcznik do Procedury zgtaszania naruszen — Rejestr naruszen

REJESTR NARUSZEN DLA ADMINISTRATORA

L.p. | Data Rodzaj Okolicznos$¢ | Skutki naruszenia | Przyjete
naruszenia naruszenia naruszenia dzialania
zaradcze
1. *Przyktadowe | Kradziez Pozostawienie | Utrata danych na | Szyfrowanie
naruszenie: laptopa laptopa w | dysku C — mozliwy | dyskow
bagazniku i | dostep 0sob | twardych
29.06.2020 jego kradziez | nieuprawnionych do | komputerow
przez danych, w | przenosnych
nieznanego konsekwencji
sprawce mozliwos¢
powstania  szkody

majqtkowej, poprzez
utratg kontroli nad
wlasnymi  danymi,
kradziez tozsamosci

* przy kazdym kolejnym naruszeniu nalezy skopiowac tabele i jga uzupetnic
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PROCEDURA OBSLUGI WNIOSKOW | ZADAN OSOB,
KTORYCH DANE DOTYCZA

SPIS TRESCI

|.  ZASADY DOTYCZACE PRAW OSOB, KTORYCH DANE DOTYCZA 24
ll. PRAWO DOSTEPU DO DANYCH OSOBOWYCH 26
lll. SPROSTOWANIE DANYCH 29
IV. PRAWO DO BYCIA ZAPOMNIANYM/PRAWO DO USUNIECIA 30
V. PRAWO DO OGRANICZENIA PRZETWARZANIA DANYCH 34
VI. SPRZECIW WZGLEDEM PRZETWARZANIA DANYCH OSOBOWYCH 35
VIl. PRAWO DO PRZENOSZENIA DANYCH 36

e PROCEDURA POWINNA BYC STOSOWANA W PRZYPADKU GDY DO
ADMINISTRATORA WPLYWIE WNIOSEK, w ramach ktorego osoba chce skorzystac¢
z prawa dot. danych osobowych

Cel procedury: zapewnienie osobie, ktérej dane dotycza:
1) prawa dostepu (art. 15 RODO),
2) prawa do sprostowania danych (art. 16 RODO),
3) prawa do bycia zapomnianym (art. 17 RODO),
4) prawa do ograniczenia przetwarzania (art. 18 RODO),

5) powiadomienia o sprostowaniu lub usunieciu danych osobowych lub o
ograniczeniu przetwarzania (art. 19 RODO),

6) prawa do przenoszenia danych (art. 20 RODO),
7) prawa do sprzeciwu (art. 21 RODO).
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l. ZASADY DOTYCZACE PRAW OSOB, KTORYCH DANE DOTYCZA

NAJWAZNIEJSZE INFORMACJE:

l. ZBIERAJAC DANE OSOBOWE INFORMUJ OSOBY, KTORYCH DANE
DOTYCZA O ZASADACH DOTYCZACYCH PRZETWARZANIA DANYCH
OSOBOWYCH

- KIEDY NALEZY INFORMOWAC O ZASADACH PRZETWARZANIA DANYCH
OSOBOWYCH?

Przy pozyskiwaniu danych od tej osoby lub gdy otrzymali§my informacje o osobie X od
osoby Y, osobe X musimy poinformowaé nie pdzniej niz w terminie miesigca o zasadach
dot. przetwarzania jej danych osobowych.

- JAK NALEZY INFORMOWAC?
PRZYKLAD: Polityka prywatnosci na stronie/fanpage, Link do Polityki prywatnosci w

stopce e-maila, odwotania do Polityki prywatnosci w serwisach ogtoszeniowych, okazujgc
klauzule informacyjne przy zawieraniu umow, itp

Il. DZIALAJ ZGODNIE Z PROCEDURA W PRZYPADKU GDY WPLYNIE
WNIOSEK NP. O UDOSTEPNIENIE DANYCH, USUNIECIE ITP.

Najwazniejsze zasady:

- 0O CZYM PAMIETAC PRZED UDZIELENIEM ODPOWIEDZI?

Przed udzieleniem odpowiedzi, jezeli jest to mozliwe, a wniesione zapytanie pozostawia
watpliwosci co do tozsamosci osoby, nalezy podjgé prébe doktadniejszego
zidentyfikowania osoby, ktéra wnosi o realizacje prawa lub zgdania.

- JAK UDZIELAC ODPOWIEDZI NA WNIOSKI/ZADANIA OSOB DOT. ICH
DANYCH OSOBOWYCH?

Jezeli zgdanie/wniosek osoba skfada na pismie, i konieczne jest udzielenie odpowiedzi,
odpowiedzi udziela sie na pismie.
- KIEDY i JAK NALEZY UDZIELAC ODPOWIEDZI?

Odpowiedzi nalezy udzielic bez zbednej zwloki, lecz w terminie nie dluzszym niz
miesigc od dnia otrzymania zadania.

Jezeli czynnosci potrzebne do udzielenia odpowiedzi majg skomplikowany charakter,
termin mozna wydtuzy¢ o kolejne dwa miesigce. Jednak w terminie miesigca nalezy
poinformowaé osobe, ktérej dane dotyczg o przedtuzeniu terminu.

24




W przypadku gdy wniosek/zadanie ztozone jest droga mailowa, odpowiedzi udziela
sie drogg mailowa, chyba Zze osoba, ktérej dane dotyczg zazgda konkretnej formy
udzielenia odpowiedzi. Realizowanie zgtoszonego zgdania lub zapytania od osoby, ktdrej
dane dotyczg nie moze naruszac praw innych oséb.

W przypadku zrealizowania prawa do sprostowania danych, prawa do usuniecia danych
oraz prawa do ograniczenia danych, Administrator informuje o zrealizowanych
czynnosciach kazdego odbiorce, ktéremu ujawniono dane osobowe, chyba ze okaze
sie to niemozliwe lub bedzie wymagac¢ niewspdtmiernie duzego wysitku. Ponadto
administrator informuje osobe, ktérej dane dotycza, o odbiorcach, jezeli osoba, ktérej
dane dotyczg, tego zazgda.

M. UDOKUMENTUJ obstuge wnioskéw/zadan, tzn. wskaz w rejestrze (wzoér
ponizej)

REJESTR DOT. OBSLUGI WNIOSKOW 0SOB, KTORYCH DANE DOTYCZA

Dokumentuj w ponizszym rejestrze wnioski/zgdania oséb, ktére zostaty skierowane do firmy
w zakresie dostepu do danych/usuniecia danych/ ograniczenia przetwarzania/przeniesienia/
sprostowania/ sprzeciwu.

Lp | Rodzaj wniosku i | Kogo dotyczy Odpowiedz Inne uwagi
data wniosku whniosek Administratora
(uwzgledniono wniosek/
nieuwzgledniono
wniosek i dlaczego) data
odpowiedzi
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. PRAWO DOSTEPU DO DANYCH OSOBOWYCH

STUDIUM PRZYPADKU:

Do Administratora Danych wptynat wniosek od Jana Kowalskiego — pracownika
zwolnionego 5 lat temu o nastepujgcej tresci: ,,Prosze o udzielenie informacji odno$nie
tego, jakie dane Panstwo przetwarzajg i na jakiej podstawie”.

SUGEROWANE ROZWIAZANIE:

Pracownik odbierajgcy zapytanie przekazuje je Administratorowi Danych. Administrator,
w celu uwierzytelnienia, prosi osobe zgtaszajgcg zgdanie o precyzyjne okreSlenie np.
okresu zatrudnienia/ zajmowanego stanowiska/podania przyczyny rozwigzania stosunku
pracy. Po otrzymaniu prawidtowej odpowiedzi, Administrator realizuje Zgdanie, wysytajgc
wiadomos¢, ktorej tre$¢ zawiera m.in. informacje o tym jakie dane sg przetwarzane z
informacjg, Zze sq one przetwarzane tylko w celach archiwalnych, z uwagi na to, Ze okres
przetwarzania jest uzalezniony od przepiséw Kodeksu pracy.

Co powinien zrobi¢ Administrator danych osobowych (dalej zwany ADO)?

e ADO powinien udzieli¢ wszelkich informacji odnoszacych sie do przetwarzanych
przez ADO danych osobowych osoby, ktéra o to prosi.

Jakich informacji moze zadaé¢ Jan Kowalski?

e Osoba, ktérej dane dotyczg, zgodnie z trescig art. 15 RODO, jest upowazniona do
uzyskania od administratora potwierdzenia, czy przetwarzane sg dane osobowe jej
dotyczgce, a jezeli ma to miejsce, osoba ta jest uprawniona do uzyskania dostepu do
nich oraz nastepujacych informacji takich jak:

1) cel przetwarzania,
2) kategorie odnosnych danych osobowych,

3) informacje o odbiorcach lub kategoriach odbiorcéow, ktérym dane osobowe zostaty
lub zostang ujawnione, w szczegodlnosci o odbiorcach w panstwach trzecich lu
organizacjach miedzynarodowych,

4) planowany okres przechowywania danych osobowych, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu,

5) informacje o prawie zgdania od administratora sprostowania, usuniecia lub
ograniczenia przetwarzania danych osobowych dotyczgcego osoby, ktorej dane
dotyczg oraz do wniesienia sprzeciwu wobec takiego przetwarzania,

6) informacje o prawie wniesienia skargi do organu nadzorczego,

7) wszelkie dostepne informacje o zrédle danych osobowych (w przypadku danych
osobowych, ktére nie zostaty zebrane od osoby, ktérej dane dotyczg),
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8) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu
(jezeli ma zastosowanie),

9) informacje o podjetych zabezpieczeniach, o ktérych mowa w art. 46 RODO, w
przypadku przekazywania danych osobowych do panstwa trzeciego Iub
organizacji miedzynarodowe.

W jaki sposob nalezy udzieli¢ informacji?

e Informacja powinna by¢ udzielona na pismie lub w inny sposéb, takze elektronicznie.
Elektronicznie powinno sie udzieli¢ informacje, jesli osoba, ztozyta wniosek w tej
formie. Ustnie mozna udzieli¢ informacji po uprzednim zweryfikowaniu tozsamosci,
ktéora o to prosi, aczkolwiek dla celdow rozliczalnosci zaleca sie rezygnacje z ww.
formy. Sposéb weryfikacji tozsamosci nalezy odnotowac¢ na wypadek kontroli organu
nadzoru, zeby méc wykazac¢ wykonanie tej czynnosci.

Jaki jest termin na udzielenie informacji?

e Informacji nalezy udzieli¢ bez zbednej zwioki, nie pdzniej jednak niz w terminie
miesigca od otrzymania prosby.

Czy 1-miesigeczny termin mozna wydtuzyc¢?

e W razie potrzeby termin ten mozna przedtuzy¢ o kolejne dwa miesigce z uwagi na
skomplikowany charakter Zzadania lub liczbe Zzgadah. W terminie miesigca od
otrzymania zagdania administrator informuje osobe, ktérej dane dotycza o takim
przedituzeniu terminu, z podaniem przyczyn opdznienia.

Co nalezy zrobi¢ w sytuacji gdy ADO nie podejmuje zadnych dziatan w celu
przekazania informacji?

e ADO musi niezwlocznie - najpdzniej w terminie miesigca od otrzymania prosby
poinformowaé osobe, ktoérej dane dotycza, o powodach niepodjecia dziatan oraz o
mozliwo$ci wniesienia skargi do organu nadzorczego oraz skorzystania ze Srodkow
ochrony prawnej przed sgdem.

Czy mozna pobraé opfate za udzielenie informacji?

e Informacje sg wolne od opfat, chyba ze zadania osoby, ktérej dane dotyczg, sa
ewidentnie nieuzasadnione lub nadmierne, w szczegodlnosci ze wzgledu na swdj
ustawiczny charakter. W takim przypadku administrator moze pobra¢ rozsadng
optate, uwzgledniajgc administracyjne koszty udzielenia informacji, prowadzenia
komunikacji lub podjecia zadanych dziatanh; albo odmowic podjecia dziatan w zwigzku
Z zgdaniem.

Kto ma wykazad, ze zadanie ma ewidentnie nieuzasadniony lub nadmierny charakter?

e Administrator bedzie musiat wykazac, ze mogt nie wykona¢ obowigzku udzielenia
informaciji.
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e W przypadku uznania, ze Zzgdanie ma charakter ewidentnie nieuzasadniony lub
nadmierny zaleca sie sporzadzenie uzasadnienia na potrzeby ewentualnej kontroli
przez organ nadzorczy.

Czy mozna przed udzieleniem odpowiedzi, zazgdaé¢ dodatkowych informacji w celu
potwierdzenia tozsamosci osoby, ktorej dane dotycza?

e Tak. Jesli Administrator ma uzasadnione watpliwosci co do tozsamosci osoby
zgtaszajgcej zadanie.

Czy ADO musi przekazac¢ kopie danych osobowych?

e Tak, przy czym pierwsza kopia danych podlegajgcych przetwarzaniu jest wolna od
optat. Za wszelkie kolejne kopie, o ktdére zwrdci sie osoba, ktérej dane dotycza,
administrator moze pobra¢ optate w rozsgdnej wysokosci wynikajgcej z kosztow
administracyjnych. Jezeli osoba, ktérej dane dotyczg, zwraca sie o kopie drogg
elektroniczng i jezeli nie zaznaczy inaczej, informacji udziela sie drogg elektroniczna.

M. SPROSTOWANIE DANYCH

Do Administratora Danych wptyngt wniosek od pracownika Anny Kowalskiej o nastepujgcej
tresci: ,Prosze o sprostowanie moich danych osobowych z uwagi na zmiane nazwiska. ”

Kiedy i kto ma tego dokonac¢?

e Osoba, ktérej dane dotyczg, zgodnie z trescig art. 16 RODO, ma prawo zgdac by
administrator dokonat niezwtocznego sprostowania dotyczgcych jej danych
osobowych, ktére sg nieprawidtowe. Nadto, z uwzglednieniem celu przetwarzania,
osoba, ktérej dane dotyczg, ma prawo do Zzgdania uzupetnienia niekompletnych
danych osobowych, w tym poprzez przedstawienie dodatkowego oswiadczenia.

e Osoba, ktérej dane dotyczg musi wykaza¢ zasadno$¢ swojego zgdania w
przedmiocie zrealizowania uprawnien korekcyjnych

e Administrator musi niezwtocznie sprostowaé dane na zgdanie osoby, ktorej dotycza.
Osoba ta moze zgdac¢ uzupetnienia niekompletnych danych.

e Administrator informuje o sprostowaniu danych kazdego odbiorce, ktéremu ujawniono
dane osobowe, chyba Ze okaze sie¢ to niemozliwe Iub bedzie wymagac
niewspotmiernie duzego wysitku. Administrator informuje osobe, ktérej dane dotycza,
o tych odbiorcach, jezeli osoba, ktérej dane dotycza, tego zazada.

IV. PRAWO DO BYCIA ZAPOMNIANYM/PRAWO DO USUNIECIA

Jak Kowalski chce skorzysta¢ z prawa do bycia zapomnianym. Jak wyglada procedura
przeprowadzana przez Administratora?
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Czy zawsze Jan Kowalski moze prawo do bycia zapomnianym realizowac¢?

e Osoba, ktérej dane dotyczg, ma prawo zgdania od administratora niezwlocznego
usuniecia dotyczacych jej danych osobowych, a administrator ma obowigzek bez
zbednej zwloki usungé dane osobowe, jezeli zachodzi jedna z nastepujgcych
okolicznosci:

a) dane osobowe nie sg juz niezbedne do celdéw, w ktérych zostaty zebrane lub w inny
sposo6b przetwarzane;

b) osoba, ktérej dane dotyczg, cofneta zgode, na ktérej opiera sie przetwarzanie i nie ma
innej podstawy prawnej przetwarzania;

c) osoba, ktérej dane dotycza, wnosi sprzeciw wobec przetwarzania i nie wystepuja
nadrzedne prawnie uzasadnione podstawy przetwarzania lub osoba, ktérej dane
dotyczg, wnosi sprzeciw wobec przetwarzania;

d) dane osobowe byly przetwarzane niezgodnie z prawem;

e) dane osobowe muszg zostac¢ usuniete w celu wywigzania sie z obowigzku prawnego
przewidzianego w prawie Unii lub prawie panstwa czionkowskiego, ktéremu podlega
administrator;

f) dane osobowe zostaly zebrane w zwigzku z oferowaniem ustug spoteczehstwa
informacyjnego.

W przypadku upublicznienia danych osobowych osoby zgtaszajgcej zadanie,
administrator, biorgc pod uwage dostepng technologie i koszt realizacji — podejmie
rozsgdne dziatania, w tym $rodki techniczne, by poinformowaé administratorow tych
danych osobowych, ze osoba, ktérej dane dotyczg, zada, by administratorzy ci usuneli
wszelkie tgcza do tych danych, kopie tych danych lub ich replikacje.

Zapisy ww. ustepdw nie majg zastosowania gdy przetwarzanie jest niezbedne do:
a) do korzystania z prawa wolnosci do wypowiedzi i informacii,

b) do wywigzywania sie z prawnego obowigzku wymagajgcego przetwarzania na
mocy prawa Unii lub prawa panstwa czionkowskiego, ktéremu podlega
administrator,

c¢) do ustalenia dochodzenia lub roszczen.

Co nalezy rozumie¢ pod pojeciem usungc¢?

e Administrator musi usung¢ dane ze wszystkich miejsc, w ktérych dane te moga sie
znajdowac, tj. np: z serwera, z poczty elektronicznej, z dokumentéow typu Excel,
Work, z dyskéw zewnetrznych i przenosnych, jak réwniez papierowych kopii, a takze
kopii zapasowych. .

Jakie dodatkowe obowiazki ciazg na administratorze?
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e Jezeli administrator upublicznit dane osobowe, ma obowigzek usung¢ te dane
osobowe. Podejmuje rozsadne dziatania, w tym srodki techniczne, by poinformowac
administratoréw przetwarzajgcych te dane osobowe, ze osoba, ktdrej dane dotycza,
zgda, by administratorzy ci usuneli wszelkie tgcza do tych danych, kopie tych danych
osobowych lub ich replikacje.

e Administrator informuje o usunieciu danych kazdego odbiorce, ktéremu ujawniono
dane osobowe, chyba Ze okaze sie to niemozliwe Iub bedzie wymagac
niewspoétmiernie duzego wysitku. Administrator informuje osobe, ktérej dane dotycza,
o tych odbiorcach, jezeli osoba, ktérej dane dotyczg, tego zazada.

INNE

- W przypadku realizowania prawa do bycia zapomnianym nalezy sporzadzi¢ swojego
rodzaju protokét z usuniecia danych, w ktorym odnotuje sie usuniecie danych osobowych
osoby, ktéra zgtasza zgdanie ze wszystkich zbioréw danych osobowych, w ktoérych takie
dane mogly by¢ przetwarzane. Po wykonaniu czynnosci protokét nalezy zanonimizowac,
przyporzgdkowujgc mu indywidualny numer.

- W przypadku koniecznosci przewrécenia systemu lub jego elementéw za pomocg kopii
zapasowej, Administrator korzysta z ww. protokotow, by w ten sposob unikng¢ sytuacji, w
ktérej przywroci sie do przetwarzania dane, ktére np. zostaty poprawione lub usuniete.

PRZYKLADOWE WZORY DOKUMENTOW DO WYKORZYSTANIA

uwzgledniony

REALIZACJA WNIOSKU O USUNIECIE DANYCH OSOBOWYCH

(na podstawie art. 177 RODO)

Imie i nazwisko osoby,

ktéra wnioskuje

Odpowiadajgc na Pani / Pana wniosek o usuniecie danych osobowych ze zbioru
.................................................. firmy, informujemy, iz Pani / Pana wniosek zostat
uwzgledniony i wskazane dane nie bedg diuzej przetwarzane.

Usuniecie danych z kopii zapasowych bedzie mozliwe po okresie ............cccccoovvvievviinnnnnns.
przez ktéry przechowywane sg te kopie.

Pani/Pana dane zostaty udostepnione podmiotom: ... ,

Podmioty te zostaty one powiadomione w dniu .................. 0 obowigzku usuniecia
Pani/Pana danych w zwigzku z otrzymanym zadaniem.



Data Administrator

- Wzér odpowiedzi do wykorzystania gdy wniosek o usuniecie danych nie zostanie
uwzgledniony

REALIZACJA WNIOSKU O USUNIECIE DANYCH OSOBOWYCH

(na podstawie art. 17 RODO)

Imie i nazwisko osoby,
ktora wystgpita z

whnioskiem

Odpowiadajgc na Pani / Pana wniosek o usuniecie danych osobowych ze zbioru
..................................................... firmy .................................. (dane firmy) informuje, iz na
podstawie art. 17 ust. 3 Ogdélnego Rozporzagdzenia O Ochronie Danych Osobowych z dnia
27 kwietnia 2016 roku 2016/679 (RODOQO), Pani / Pana wniosek nie zostat uwzgledniony w
zwigzku z tym, ze ich dalsze przetwarzanie przez administratora jest niezbedne"yPra¢ cdpowiednia

przyczyne nieuwzglednienia wniosku.

€ do korzystania z prawa do wolnosci wypowiedzi i informacji;

€ do wywigzania sie z prawnego obowigzku wymagajgcego przetwarzania na mocy
prawa Unii lub prawa panstwa cztonkowskiego, ktéremu podlega administrator, lub do
wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania
wiadzy publicznej powierzonej administratorowi;

€ z uwagi na wzgledy interesu publicznego w dziedzinie zdrowia publicznego zgodnie z
art. Qust. 2 lit. h) oraz i) i art. 9 ust. 3;

€ do celéw archiwalnych w interesie publicznym, do celéw badan naukowych lub
historycznych lub do celdéw statystycznych zgodnie z art. 89 ust. 1, o ile
prawdopodobne jest, ze prawo, o ktorym mowa w ust. 1, uniemozliwi lub powaznie
utrudni realizacje celdw takiego przetwarzania; lub

€ do ustalenia, dochodzenia lub obrony roszczen,

€ dane osobowe nadal konieczne do celdw, w ktorych zostaty zebrane;

Przystuguje Pani / Panu prawo wniesienia skargi do organu nadzorczego .

Data Podpis Administratora
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STUDIUM PRZYPADKU:

- byly Klient bedacy osobg fizyczng (wspdtpraca zakohczona na rok przed zgtoszeniem)
zwrocit sie z wnioskiem o usuniecie jego danych. Po zweryfikowaniu tozsamosci
Administrator dochodzi do wniosku, ze nie moze zrealizowa¢ zadania osoby, ktérej dane
dotyczg. Usuniecie danych osobowych nie moze nastgpi¢ z tego wzgledu, ze dane muszg
by¢ przechowane dla celéw rachunkowych, jak tez w celu zabezpieczenia i dochodzenia
dalszych roszczen. O podjetych krokach administrator informuje osobe, ktorej dane dotyczal

- kiedy np. Jan Kowalski chce usuniecia danych, ktore zostaty zebrane w zwigzku z Ustugg
ptatnego dostepu, ktéra nadal jest Swiadczona.

- kiedy np. Jan Kowalski chce usuniecia danych, ktére Pracodawca uzyskat w zwigzku z jego
zatrudnieniem. Pomimo zgdania Jana Kowalskiego, Pracodawca — Administrator nie moze
usung¢ danych osobowych swojego bytego pracownika, bo cigzy na nim obowigzek
przechowywania dokumentacji pracowniczej przez okres 50 lat lub 10 lat (w zaleznosci od
tego kiedy pracownik byt zatrudniony i czy firma spetnita wymogi umozliwiajgace mu skrécenie
okresu przechowywania do 10 lat)
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V.

PRAWO DO OGRANICZENIA PRZETWARZANIA DANYCH

Jan Kowalski chce skorzystac¢ z prawa do ograniczenia przetwarzania.

Czy zawsze moze to prawo realizowaé? Jak wyglada procedura przeprowadzana przez
Administratora?

Osoba, ktérej dane dotycza ma prawo zada¢ od administratora ograniczenia
przetwarzania w nastepujgcych przypadkach:

1) osoba, ktérej dane dotyczg kwestionuje prawidtowosé danych osobowych —
ograniczenia przetwarzania powinno nastgpi¢ na okres pozwalajgcy ustali¢
administratorowi prawidtowos¢ tych danych,

2) przetwarzanie danych osobowych jest niezgodne z prawem, a osoba, ktérej dane
dotyczg, sprzeciwia sie usunieciu danych osobowych, Zzadajgc w zamian
ograniczenia ich wykorzystywania,

3) administrator nie potrzebuje juz danych osobowych, ale sg one potrzebne osobie,
ktérej dane dotyczg do ustalenia dochodzenia lub obrony roszczen,

4) osoba, ktérej dane dotyczg, wniosta sprzeciw wobec przetwarzania — do czasu
stwierdzenia, czy prawnie uzasadnione podstawy po stronie administratora sg
nadrzedne wobec podstaw sprzeciwu osoby, ktorej dane dotycza.

Jezeli administrator zdecyduje sie ograniczy¢ przetwarzanie, moze przetwarzac
objete zgdaniem dane osobowe, z wyjgtkiem przechowania, wylgcznie za zgodag
osoby, ktorej dane dotyczg, lub w celu ustalenia, dochodzenia lub obrony roszczen,
lub w celu ochrony prawnej innej osoby fizycznej lub prawnej, lub z uwagi na wazne
wzgledy interesu publicznego Unii lub panstwa cztonkowskiego.

W przypadku uchylenia ograniczenia przetwarzania administrator informuje o tym
osobe, ktérej dane dotyczg i ktéra to osoba Zzgdata ograniczenia, o ktérym mowa w
niniejszym paragrafie.

Co mozna robi¢ z danymi osobowymi w przypadku gdy ograniczono przetwarzanie
danych?

Jezeli przetwarzanie zostato ograniczone, takie dane osobowe mozna przetwarzag, z
wyjatkiem przechowywania, wylgcznie za zgodg osoby, ktorej dane dotyczg, lub w
celu ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw innej
osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii
lub panstwa cztonkowskiego.

VI.

SPRZECIW WZGLEDEM PRZETWARZANIA DANYCH OSOBOWYCH
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Czy Jan Kowalski moze wnies¢ sprzeciw wzgledem przetwarzania jego danych osobowych?
Czego sprzeciw dotyczy?

Na czym polega prawo do wniesienia sprzeciwu i kiedy przystuguje?

Osoba, ktorej dane dotyczg, ma prawo w dowolnym momencie wnies¢ sprzeciw - z
przyczyn zwigzanych z jej szczegolng sytuacjg - wobec przetwarzania dotyczgcych
jej danych osobowych opartego na art. 6 ust. 1 lit. e) lub f) Rozporzadzenia, w tym
profilowania na podstawie tych przepiséw.

Administratorowi nie wolno juz przetwarza¢ tych danych osobowych, chyba zZe
wykaze on istnienie waznych prawnie uzasadnionych podstaw do przetwarzania,
nadrzednych wobec intereséw, praw i wolnosci osoby, ktérej dane dotyczg, lub
podstaw do ustalenia, dochodzenia lub obrony roszczenh.

Jezeli dane osobowe sg przetwarzane na potrzeby marketingu bezposredniego,
osoba, ktérej dane dotyczg, ma prawo w dowolnym momencie wniesS¢ sprzeciw
wobec przetwarzania dotyczgcych jej danych osobowych na potrzeby takiego
marketingu, w tym profilowania, w zakresie, w jakim przetwarzanie jest zwigzane z
takim marketingiem bezposrednim.

Jezeli osoba, ktérej dane dotyczg, wniesie sprzeciw wobec przetwarzania do celéw

marketingu bezposredniego, danych osobowych nie wolno juz przetwarzaé¢ do
takich celow.

VII.

PRAWO DO PRZENOSZENIA DANYCH

Administrator otrzymat od Jana Kowalskiego — kandydata do pracy pismo: ,Chce
przenie$¢ swoje dane do innej firmy celem uczestnictwa w innym procesie rekrutacji”.

Czego Jan Kowalski moze oczekiwaé od Administratora? Na czym polega prawo do
przeniesienia danych?

1)

2)

Jan Kowalski:

ma prawo otrzymaé w ustrukturyzowanym, powszechnie uzywanym formacie
nadajgcym sie do odczytu maszynowego dotyczgce go dane osobowe, a ktore to
dane dostarczyt administratorowi (np. plik WORD), oraz

ma prawo przesta¢ te dane osobowe innemu administratorowi bez przeszkéd ze
strony administratora, ktéremu dostarczono te dane osobowe.

Kiedy prawo do przenoszenia danych moze by¢ wykonywane?

Prawo to powinno mie¢ zastosowanie w przypadkach, gdy osoba, ktérej dane
dotyczg, dostarczyta danych osobowych za wtasng zgodg (art. 6 ust. 1 lit. a lub 9 ust.
2 lit. a Rozporzadzenia) lub gdy przetwarzanie jest niezbedne do wykonania umowy
(art. 6 ust. 1 lit. b Rozporzadzenia). Nie powinno mie¢ zastosowania, jezeli
przetwarzanie opiera sie na innej podstawie prawnej niz zgoda lub umowa. Prawa
tego — z uwagi na jego charakter — nie powinno sie¢ wykonywac¢ w stosunku do
administratorow przetwarzajgcych dane osobowe w ramach wykonywania
obowigzkéw publicznych. Dlatego nie powinno ono mie¢ zastosowania w
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przypadkach, gdy przetwarzanie danych osobowych jest niezbedne do wywigzania
sie z obowigzku prawnego, ktéremu podlega administrator, lub do wykonania zadania
realizowanego w interesie publicznym lub w ramach sprawowania wtadzy publicznej
powierzonej administratorowi.

Jezeli okreslony zestaw danych osobowych odnosi sie do wiecej niz jednej osoby,
ktérej dane dotyczg, prawo do otrzymania danych osobowych nie powinno
powodowac uszczerbku dla praw i wolnoéci innych oséb, ktérych dane dotyczg, na
podstawie niniejszego rozporzadzenia. Prawo to powinno ponadto pozostawaé bez
uszczerbku dla prawa osoby, ktérej dane dotyczg, do spowodowania, by dane
osobowe zostaly usuniete, oraz bez uszczerbku dla ograniczen tego prawa
okreslonych w niniejszym rozporzadzeniu i nie powinno w szczegolnosci skutkowac
usunieciem danych osobowych dotyczgcych osoby, ktorej dane dotycza, ktorych
osoba ta dostarczyta do wykonania umowy, o ile i w takim zakresie, w jakim te dane
osobowe sg niezbedne do wykonania tej umowy.

Czy Jan Kowalski moze zada¢ by dane osobowe zostaly przestane przez
Administratora bezposrednio innemu administratorowi?

e Tak, o ile jest to technicznie mozliwe.
Jaki jest termin na udzielenie informacji?

e Informacji nalezy udzieli¢ bez zbednej zwioki, nie pdzniej jednak niz w terminie
miesigca od otrzymania prosby.

Czy 1-miesieczny termin mozna wydfuzy¢?

e W razie potrzeby termin ten mozna przedtuzy¢ o kolejne dwa miesigce z uwagi na
skomplikowany charakter Zzagdania lub liczbe Zzgdan. W terminie miesigca od
otrzymania zadania administrator informuje osobe, ktérej dane dotyczg o takim
przedituzeniu terminu, z podaniem przyczyn opdznienia.

Co nalezy zrobi¢ w sytuacji gdy ADO nie podejmuje zadnych dziatan w celu
przekazania informacji?

e ADO musi niezwtocznie - najpdzniej w terminie miesigca od otrzymania prosby
poinformowaé osobe, ktoérej dane dotycza, o powodach niepodjecia dziatan oraz o
mozliwosci wniesienia skargi do organu nadzorczego oraz skorzystania ze Srodkow
ochrony prawnej przed sgdem.

Czy mozna pobra¢ opfate za udzielenie informacji?

e |Informacje sg wolne od opfat, chyba ze zagdania osoby, ktérej dane dotyczg, sa
ewidentnie nieuzasadnione lub nadmierne, w szczegolnosci ze wzgledu na swgj
ustawiczny charakter. W takim przypadku administrator moze pobraC¢ rozsgadng
optate, uwzgledniajgc administracyjne koszty udzielenia informaciji, prowadzenia
komunikacji lub podjecia zadanych dziatanh; albo odmowic podjecia dziatan w zwigzku
Z zgdaniem.

Kto ma wykazaé, ze zagdanie ma ewidentnie nieuzasadniony lub nadmierny charakter?
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e Administrator bedzie musiat wykaza¢, ze mogt nie wykonaé obowigzku udzielenia
informaciji.

PROCEDURA DOT. OCHRONY DANYCH W WERSJI BETA
(tzw. PRIVACY BY DESIGN | PRIVACY BY DEFAULT)

Podsumowanie:

Wprowadzajgc na rynek nowy produkt/wprowadzajgc w firmie nowg aplikacje/nowy
system/nowy sposob kontaktu z Klientem nalezy zadbaC o to, zeby prywatnoSc¢ byta
chroniona juz na etapie projektowania ww. systemu/aplikacji (czyli juz w wersji Beta

powinno sie zadbac o prywatnos$¢ i minimalng ilo$¢ zbierania danych)

1. Administrator w momencie planowania procesu zbierania i przetwarzania danych
osobowych bedzie stosowat zasady wskazane w Polityce ochronie danych osobowych.

Ponadto bedzie:

N

) przewidywat i przeciwdziatat mozliwym problemom zakresie ochrony danych,

N

) dbat o to by prywatno$¢ nie mogta powodowac utraty funkcjonalnosci,

w

) dbat o bezpieczenstwo catego procesu przetwarzania danych,

N

) podejmowat transparentne i czytelne rozwigzania,
5) chronit uzytkownika i jego prywatnose.

2. Privacy by Design wymaga zapewnienia ochrony danych osobowych juz w fazie
projektowania, co bedzie skutkowaé koniecznoscig uprzedniego (przed przystgpieniem
do przetwarzania) przeprowadzenia analizy ryzyka oraz potozenia nacisku na dziatania
prewencyjne (wykluczajgc lub ograniczajgc zachowania oparte na pdzniejszym — po
wykryciu naruszenia — ,naprawianiu” brakow). Administrator ujmuje ramy ochrony
danych szeroko, obejmujgc nimi zaréwno system informatyczny, rodzaje operaciji,
przestanke legalnosci, minimalizacji, obowigzek informacyjny i wszystkie inne obowigzki
jakie wigzg sie z prawidtowym zabezpieczeniem danych osobowych.

3. Administrator w momencie planowania procesu zbierania i przetwarzania danych
osobowych bedzie dbat o to by prywatno$¢ byta ,ustawieniem domysinym” a nie
dodatkowg funkcjg. Przyktadowo, uzytkownik nie powinien podejmowaé dziatan
dodatkowych po to by jego prywatnos¢ byta chroniona, gdyz ustawienia fabryczne maja
mu to zapewnic.

4. Administrator w momencie planowania procesu zbierania i przetwarzania danych
osobowych bedzie dbat o to by:

1) ilo$¢ zbieranych danych byta ograniczona do niezbednego minimum;
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2) dane i zaleznosci miedzy nimi nie byly widoczne dla oséb majgcych do nich dostep
(dodatkowe dziatanie w celu dostepu do danych)

3) dochodzito do przetwarzania danych z mozliwoscig ich zakwalifikowania do
odrebnych zbioréow

4) o ile to mozliwe, aby nie nastepowaty jego dalsze przekazywanie.

37



